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1. OBIECTIVELE PROIECTULUI

Proiectul are ca scop valorificarea avantajelor digitalizarii, in beneficiul cetdtenilor, al companiilor, al
organizatiilor de cercetare si al autoritdtilor publice, prin investitii in dezvoltarea infrastructurii,
serviciilor si echipamentelor IT relevante §i necesare.

in acest sens, prin proiect se implementeaza o platforma integrata de tip Smart Digital City care va
permite interactiunea digitala a cetatenilor si mediului de afaceri cu primdria, digitalizarea activitatii
interne a primariei si integrarea in platforma a tehnologiilor 10T si IA.

Un oras digital (Digital City) pune un accent puternic pe conectivitatea digitala si accesul ca drepturi
fundamentale pentru toti rezidentii. Prin integrarea tehnologiei in infrastructura, orasele digitale
asigura accesul echitabil la resursele digitale. Obiectivul principal al unui oras digital este de a reduce
decalajul digital, asigurandu-se ca toti rezidentii pot participa pe deplin la economia digitala si pot
accesa serviciile esentiale online.

Un oras inteligent (Smart City) integreaza tehnologia informatiei si comunicatiilor (TIC) pentru a
imbundtati calitatea, performanta si interactivitatea serviciilor urbane prin valorificarea datele
colectate de la dispozitive si senzori 10T (Internet of Things) plasati strategic in cadrul localitatii.
Obiectivele principale ale unui oras inteligent includ imbunatatirea eficientei operationale, reducerea
costurilor, sporirea eforturilor de durabilitate si, in cele din urma, imbunatatirea calitatii vietii pentru
rezidentii sdi.

Prin proiect se achizitioneaza o platforma software interoperabild, scalabila, transparenta, extensibila
si adaptabild, care va permite digitalizarea accelerata a primariei precum si extinderea ulterioara cu
alte servicii sau institutii.

Aceastd platforma valorificd avantajele unui sistem de tip cloud, oferind Primariei o infrastructur3
robustd si scalabild, capabild sd se adapteze schimbdrilor rapide din industria IT si s integreze usor
noile functionalitati care vor fi dezvoltate pe viitor.

Obiective specifice

OBS1: Cresterea gradului de maturitate digitala a primdriei prin implementarea de servicii digitale care
includ tehnologii de tip IA si loT

OBS2: Digitalizarea interactiunii cu cetatenii si mediul de afaceri

2. CERINTE PRIVIND SOLUTIA TEHNICA
2.1. Cerinte generale

Prin proiect se va implementa o platforma integrata de tip Smart Digital City care va permite
interactiunea digitala a cetatenilor si mediului de afaceri cu primaria, digitalizarea activitatii interne a
primariei si integrarea in platforma a tehnologiilor 0T si IA.

Sistemul va fi unitar, solutiile software vor fi integrate din punct de vedere al functionalitatii si al
experientei utilizatorilor.

.....

precum si a proceselor specifice (de exemplu: procesarea cererii unui cetatean, aprobari, emiterea
documente, etc).

Se vor implementa instrumente moderne care vor permite o dozare echilibrata a resurselor umane
pentru serviciile publice oferite cetatenilor prin module de tip |A.
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Platforma va fi proiectata si adaptata pentru a functiona eficient intr-un mediu de cloud, putind fi
gdzduita usor in orice infrastructura de tip cloud privat sau public.

Platforma de tip smart digital city care se va implementa va avea urmatoarele componente:

e Componenta pentru digitalizarea proceselor de lucru din cadrul primariei: Sistemul software
va imbunatati colaborarea angajatilor primariei pentru rezolvarea cererilor cetdtenilor sau
pentru activitatile interne specifice prin automatizarea si digitalizarea fluxurilor de lucru
particularizate primariei.

e Componenta pentru digitalizarea interactiunilor cu cetdtenii si mediul de afaceri: Componenta
de portal cetdtean va furniza un set complex de functionalitati pentru accesul digital al
cetateanului la serviciile oferite de primdrie, la informatii despre oras precum si pentru
accesarea instrumentelor inteligente, de tip 10T, din cadrul localitatii.

e Componenta de tip loT: Componenta de tip “Smart City" va imbunatati serviciile publice, va
creste nivelul de confort al cetdtenilor, va eficientiza consumurilor de resurse si reducerea
cheltuielilor, precum: iluminat, mobilitate, cladiri si energie inteligenta, etc

e Componenta de tip IA: Componenta de tip IA va transforma modul in care primaria
interactioneaza cu cetdtenii, optimizeaza procesele interne si furnizeazd servicii publice.
Implementarea IA va eficientiza semnificativ administrarea §i va imbunatati experienta
cetatenilor prin servicii accesibile, rapide si personalizate.

e Componenta de securitate va fi complet integrata cu toate componentele platformei si va
asigura securitatea si controlul accesului la aceste componente precum si gestionarea
identitatii tuturor utilizatorilor.

Platforma integrata de tip Smart Digital City ofertata va fi o platforma de tip COTS, cu componente
functionale mature, deja dezvoltate si configurate, care permite particularizarea si implementarea
tuturor functionalitatilor cerute prin configurare in interfete vizuale fard a necesita scrierea de cod si
compilarea surselor. Toate functionalitatile solicitate vor fi implementate folosind acest principiu.

Urmatoarele echipamente vor fi livrate in cadrul proiectului:

e Llaptop

e Tableta semnatura

e Tableta

e Multifunctionala A4 - birou

e Multifunctionala A4 - departamental

e (Cititor carti de identitate

e Terminal self service - Infokiosk

e Terminal self service - Infokiosk + dropbox
e Server stoacare fisiere in retea (NAS)

e Sistem de videocoferinta

e Gateway comunicatie loT

e Senzori de mediu (calitatea aerului + zgomot)
e Senzoride analiza imagine

e Senzori calitate apa

e Avizier digital

e TV(LED)
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2.2. Prevederi de Securitate
In cadrul proiectului se va implementa o componenta de securitate care va asigura urmatoarele
functionalitati:

- saasigure mecanisme deprotectie impotriva incercarilor deliberate sau accidentale de acces
neautorizat la datele pe care acesta le gestioneaza.

- saasigure securitatea si confidentialitatea datelor cu caracter personal existente in bazele de
date.

- sanu permita persoanelor neautorizate sa modifice sau sa altereze informatiile din sistem;

- sanu permita persoanelor neautorizate sa acceseze sistemul;

- saasigure trasabilitatea actiunilor utilizatorilor si operatiunilor efectuate in sistem;

- informatiile private care se transmit vor fi criptate pana la livrare, astfel incat sa nu poata fi
interceptate si utilizate;

- informatiile vor putea fi protejate integral si in permanenta pentru acces neautorizat;

- grupurile de utilizatori vor putea fi setate pentru diferite niveluri de acces in sistem;

- sistemul va permite controlul complet al accesului utilizatorilor la aplicatii prin inregistrarea
orei si datei la care a fost executata fiecare tranzactie, precum si identitatea utilizatorului care
ainitiat-o;

- va oferi posibilitatea de blocare facila si selectiva a utilizatorilor; .

- vaasigura securitatea tuturor interfetelor sistemului informatic prevenind accesul utilizatorilor
neautorizati la sistem;

- nuva permite utilizatorilor obisnuiti accesul la datele din baza de date decat prin intermediul
functiilor incluse in sistemul informatic (ecrane dedicate);

- in caz de avarii vor exista inregistrate suficiente informatii de diagnosticare pentru a ajuta la
identificarea si solutionarea problemei.

- Accesul la date trebuie sa se faca doar prin intermediul serviciilor oferite de componentele
informatice, pe baza drepturilor detinute de catre utilizatori, accesul direct la datele din tabele
nefiind permis. De asemenea, accesul trebuie sa fie reglementat prin politicile de securitate,
aferente fiecarui tip de utilizator.

3. DESCRIEREA TEHNICA A PROIECTULUI
3.1. Arhitectura functionala a sistemului

Platforma trebuie sa respecte principiile unei arhitecturi organizationale pentru municipalitati
raspunzand cerintelor administrative, cetatenesti si legale:

e Cresterea gradului de maturitate digitala a primariei prin implementarea de servicii digitale
care includ tehnologii de tip 1A si loT

e Promovarea cetdteanului si mediului de afaceri ca si consumator de servicii publice si
guvernamentale prin digitalizarea interactiunii dintre acestia si primarie

e Gestionarea echilibrului complex dintre costuri si resurse, schimbarea organizational3 si
satisfacerea nevoilor si asteptarilor cetatenilor prin introducerea unor instrumente digitale
inovatoare

e Interoperabilitate care sa permitd integrare cu sisteme nationale si locale precum si
standardizarea API-urilor
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Arhitectura Platforma integrata de tip Smart Digital City va fi modulara avand componente specifice
fiecarui nivel logic dupa cum urmeaza:

- Nivel de interfata (Ul) sau front-end care va implementa interactiunea cu utilizatorul indiferent
de canalul de interactiune.

- Nivel de implementare a logicii de business sau back-end
- Nivelul de stocare a datelor
- Componenta de integrare si orchestrare

intreaga functionalitate a sistemului informatic va fi impartita (in functie de cerintele functionale sau
de domeniile de apartenenta) in subsisteme mai mici aferente proceselor de afaceri (deci
implementabile independent) si care comunica intre ele, organizate ca micro-servicii.

Integrarea cu sistemele existente va fi de asemenea implementata pe baza serviciilor existente si
expuse de catre sistemele existente.

Urmatoarele componente software vor fi furnizate in cadrul sistemului integrat:

- Portal localitate (front-office): prezinta informatii (confinut static) despre oras si despre
primarie. Este portalul de pornire atat pentru vizualizarea continutului de prezentare a localitatii
cat si pentru accesarea serviciilor electronice

- Componenta pentru acces extern cetatean si mediul de afaceri (front-office) care ofera:
o Acces online la serviciile oferite de primarie pentru cetateni si mediul de afaceri
o Prezentarea si interactiunea cu orice tip de continut static sau elemente loT
o Este disponibila prin portal web (portal cetdtean), aplicatie mobila si Infochiosc

o Aplicatia mobila si aplicatia pentru Infochiosc vor oferi functionalitatile pe care le ofera
componenta de portal cetdtean, adaptate pentru aceste canale si functionalitéti
specifice acestor canale

o Componenta pentru acces extern cetatean si mediul de afaceri va putea fi accesatd atat
din portalul localitatii cat si individual, la o adresa dedicata, pentru utilizatorii care au ca
SCOp precis accesarea unui serviciu

- Portal Intern Primdrie si institutiile din subordine (back-office), disponibil tuturor angajatilor si
colaboratorilor Primdrie si institutilor din subordine, va oferi urmétoarele tipuri de
functionalitati:

o automatizarea si digitalizarea fluxurilor de lucru
o digitalizarea proceselor de administrare
o gestiunea documentelor
o interactiunea dintre angajati
- Componenta loT

- Componenta integrata de administrare si configurare a platformei. Permite dezvoltarea si
implementarea functionalitatilor cerute prin configurare in interfete vizuale fara a fi necesara
scrierea de cod si compilarea surselor

- Componenta baza de date

- Componenta de integrare si orchestrare care asigura conectarea sistemelor, schimbul de date,
gestionarea si optimizarea interactiunilor dintre componente
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Toate componentele platformei vor avea integrate nativ un set de instrumente digitale (semn3tura
electronica, identificare video, etc) , instrumente loT (Interfata om-dispozitiv care faciliteaza
comunicarea bidirectionald intre utilizator si dispozitivele conectate de tip loT), harta vizuala si
instrumente |A (asistent virtual, machine learning, etc.). Comportamentul acestor instrumente va fi
particularizat in functie de tipul componentei respective.

Toate componentele vor fi complet integrate in cadrul platformei permitdnd utilizatorilor de tip
configurator sau administrator sa configureze modul de functionare din componenta integrata de
administrare si configurare a platformei.

Platforma va fi de tip omnichannel adica va permite integrarea si sincronizarea tuturor canalelor de
comunicare, solutionare si interactiune dintre primarie si cetateni astfel incdt experienta utilizatorului
sa fie unitara, coerenta si fara intreruperi, indiferent de canalul folosit. Astfel, toate componentele vor
fi complet integrate intre ele permitand configurarea de fluxuri de lucru pentru oricare dintre ele sau
pentru oricare combinatii dintre ele. De exemplu cetateanul poate completa o cerere in portalul
extern, acesta cerere sa fie parcursa prin diversi pasi in portalul intern — pasi ce pot presupune si
accesarea unui obiect de tip loT, clarificdrile sa fie apoi addugate de cetatean de la infochiosc si

raspunsul final sa fie primit de acesta in aplicatia mobila.

Tot continutul generat si gestionat prin sistem va fi stocat in conformitate cu normele legale in vigoare
precum si cu arhitectura informationald implementata deja la nivelul intregii primarii.

Toate componentele sistemului vor fi disponibile din navigatoare web (Microsoft Edge, Mozilla Firefox,
Google Chrome). Nu se accepta componente care trebuie instalate pe statiile de lucru locale.

Platforma va respecta cel putin urmatoarele cerinte cu privire |a interoperabilitate:
- Toate interfetele solutiei vor permite functionarea in mai multe limbi
- Aplicatia va avea capabilitatea de a se integra cu alte sisteme prin interfete de tip API, .
- Datele vor fi stocate intr-o structura relational3, inteligibila

- Componentele solutiei vor fi disponibile prin intermediul unui browser web desktop si mobil
precum si ca aplicatie pentru mobil. Afisarea trebuie sa fie comprehensiva fira pierdere de
functionalitati.

- Proiectarea paginilor web ale solutiei trebuie sa indeplineasca cerintele de compatibilitate si
accesibilitate pentru persoane cu dizabilitati, in concordanta legislatia national3 si standardele
internationale Web Content Accessibility Guidelines (WCAG) 2.0 — minimum nivel A

Componentele platformei vor respecta principiile arhitecturilor moderne bazate pe containere si
microservicii, putand fi orchestrate si gestionate ca aplicatii containerizate.

- Integrarea intregii aplicatii va fi bazata pe puncte terminale inteligente (endpoint) care vor
comunica atat intre ele cat si cu endpoint-urile expuse de catre sistemele deja implementate
in primarie.

- Aplicatia va permite configurarea si expunerea automata de micro servicii sau interfete API
pentru interoperabilitatea cu orice sistem tert. Comportamentul si accesul la micro-serviciile
expuse se va putea configura din interfata vizuala de administrare si configurare.

Arhitectura sistemului va respecta urmatoarele constrangeri:
- Vapermite functionarea in regim de inalta disponibilitate pentru toate componentele
- Aplicatia tehnica propusa va utiliza un mediu virtualizat integral

- Toate componentele sistemului software (aplicatiile instalate) vor dispune de mecanisme de
actualizare permanenta si in mod automat

——
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- Vapermite rularea sub forma de servicii logice decuplate in instante de tip container, bazate pe
microservicii, API-uri si micro segmentare a comunicatiilor

- Varespecta principiile de functionare intr-un cloud public sau privat

- Va permite organizarea unei zone de tip DMZ in care sa fie instalate componentele cu acces
extern. Comunicatia intre componentele de externe se va face doar prin conexiuni securizate
https, permitand astfel segregarea acestora in zona de DMZ.

- Comunicatia dintre componentele din zona DMZ si componentele din reteaua interna se va
realiza doar prin servicii securizate redirectionand traficul printr-o componenta de tip reverse
proxy.

Furnizorul va include in oferta toate licentele necesare pentru toate componentele platformei
(platforma COTS - inclusiv portal extern, intern, administrare), pentru un numéir nelimitat de
utilizatori, cu drept de utilizare perpetuu, farad niciun cost aditional ulterior pentru Beneficiar.

3.2. Cerintele functionale ale sistemului
3.2.1 Cerinte functionale si non-functionale ale componentei Portal extern acces cetatean si

mediul de afaceri
Portalul extern acces cetdtean si mediul de afaceri va fi structurat pe doua zone cu acces diferentiat:

- Zona publicd, accesibila oricadrui utilizator, fara autentificare;
- Zona privata, accesibila utilizatorilor care s-au inregistrat i inrolat in platforma (si-au creat un
cont de acces si identitatea le-a fost verificata si confirmata)

Informatiile si functionalitatile disponibile in portalul extern vor fi structurate in urmatoarele zone
functionale:

- Profil cetdtean (utilizator), este un spatiu privat in care fiecare utilizator care are un cont in
portal isi regaseste toate informatiile personale

- Acces cetdtean la serviciile oferite de primarie, zona din care utilizatorii pot accesa electronic
serviciile electronice disponibile

- Informare si Consultare Publica este o sectiune in care se vor regasi proiectele de hotarare
supuse dezbaterii publice sau in care se pot inifia proiecte de catre cetateni

- Harta vizuala este un instrument care permite reprezentarea pe harta UAT-ului a unor
elemente de interes pentru cetdtean, elemente existente in cadrul platformei

3.2.2 Cerinte functionale si non-functionale ale componentei Portal prezentare localitate
Portalul prezentare localitate se va realiza prin elaborarea unui website nou pe o platforma open-
source de Content Management System de tip Drupal (ultima versiune stabila publicati pe website-ul
www.drupal.org), ce nu necesitd cunostinte de programare pentru utilizarea de citre personalul
beneficiarului.

Solutia implementata trebuie sa ofere instrumente dinamice §i accesibile care vor permite gestiunea
totala a Website-ului: de la structurd pana la continut, intr-o maniera exclusiv vizuald si dinamica. In
acest sens trebuie proiectat si realizat un Sistem de Gestiune al Confinutului accesibil spre utilizare
utilizatorilor cu cunostinte de operator la calculator (Microsoft Windows, Microsoft Office, Microsoft
Internet Explorer, Google Chrome, etc.).
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3.2.3 Cerinte functionale si non-functionale ale componentei Portal Intern primarie si
institutiile din subordine

Modulul de portal intern pentru primdrie si institutiile din subordine, pentru gestiunea integrata a
activitatilor realizate de citre functionarii institutiei, disponibil tuturor angajatilor si colaboratorilor
primdriei si ai institutiilor din subordine, va oferi functionalitati privind gestiunea informatiilor si
datelor din prim3rie, digitalizarea tuturor proceselor de administrare a documentelor, imbun3titirea
colabordrii dintre angajatii primariei si ai institutiilor din subordine in vederea rezolvarii cererilor
solicitantilor, precum si automatizarea si digitalizarea fluxurilor de lucru.

3.2.4 Cerinte functionale si non-functionale ale componentei integrata de administrare sj
configurare

Platforma pe care se va construi aplicatia va fi o platforma de tip COTS, cu componente functionale
deja dezvoltate si mature (Portal acces extern cetdtean, portal intern primdrie si institutii
subordonate), care va permite implementarea tuturor functionalitatilor cerute prin configurarea
functionalitdtii in interfete vizuale fir a necesita scrierea de cod si compilarea surselor. Toate
functionalitatile cerute vor fi implementate folosind acest principiu.

Formularele aferente serviciilor electronice vor i realizate in tehnologie web si vor putea fi completate
de utilizator direct din browser, fir3 a fi necesard instalarea de componente software suplimentare.

Fluxurile si serviciile configurate vor putea fi publicate automat in portalul de acces pentru persoane
interesate si portalul intern pentru primarie si institutiile din subordine.

Componenta de configurare si dezvoltare a aplicatiilor va permite configurarea si dezvoltarea
platformei dintr-o interfat3 grafica, fir3 a necesita scrierea de cod, asigurand functionalitatile minimale
prezentate in subcapitolul urmator.

3.2.5 Cerinte minime ale componentei de integrare, orchestrare si interoperabilitate

Componenta de integrare si orchestrare ofertata va permite gestionarea simplificata si implementarea
aplicatiilor containerizate.

Componenta de integrare si orchestrare va include si un modul reverse proxy care accepta apeluri de
la aplicatiile client si redirectioneaza traficul citre serviciul corespunzator. Componenta de integrare si
orchestrare va gestiona de asemenea si securitatea si disponibilitatea ridicata a intregului sistem.

Componenta de integrare si orchestrare va permite gestionarea mai multor apeluri API simultan si le
va putea directiona catre diferite servicii back-end. De asemenea, poate descompune un singur apel
de client in mai multe cereri citre alte micro-servicii si poate agrega rezultatele atunci cind acestea
raspund.

Platforma ofertata trebuie sa compatibila cu platformele de tip PaaS (Platform as a Service) pentru
implementarea, gestionarea si scalarea aplicatiilor containerizate, beneficiind, prin integrare cu astfel
de platforme, de urmitoarele capabilitati:

- compatibilitate cu standardele OCJ (Open Container Initiative) si Docker
- automatizarea procesului de construire, testare si implementare a aplicatiilor

- scalarea automats, recuperarea in caz de eroare i management al ciclului de viat3 al
aplicatiilor

= suport pentru aplicatii de la nivel de dezvoltare pana la productie la scar larga

- asigurarea unui ecosistem securizat pentru containere si fluxuri de lucru
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Aplicatia va respecta cel putin urmatoarele cerinte cu privire la interoperabilitate:

- Toate interfetele solutiei vor permite functionarea in mai multe limbi

- Aplicatia are capabilitatea de a se integra cu alte sisteme prin interfete de tip API, .
- Datele sunt stocate intr-o structura relationald, inteligibila

- Arhitectura de comunicare intre componentele solutiei este de tip SOA

- Componentele solutiei vor fi disponibile prin intermediul unui browser web desktop si mobil.
Afisarea trebuie sa fie comprehensiva fara pierdere de functionalitati.

Proiectarea paginilor web ale solutiei trebuie si indeplineascd cerintele de compatibilitate si
accesibilitate pentru persoane cu dizabilitati, in concordantd legislatia nationald si standardele
internationale Web Content Accessibility Guidelines (WCAG) 2.0 — minimum nivel A.

3.3. Managementul utilizatorilor si accesul la system

Va permite definirea securitatii cel putin din urmitoarele perspective:

- Permisiuni: gestioneaza tipul de acces la nivel granular (controlul granular al accesului
presupune acordarea unor niveluri diferite de acces la 0 anumit3 resurs3 anumitor utilizatori)
—in functie de organigrama (acces limitat in functie de pozitia din organigrami)

- Roluri: permite gruparea mai multor permisiuni

- Grupuri de utilizatori: permite gruparea mai multor roluri

- Unitati Organizationale: gestioneazd accesul in functie de organigrama institutiei
- Utilizator nominal

Platforma va permite configurarea accesului diferentiat pentru administratori, oferind cel putin
urmétoarele tipuri de utilizatori de administrare:

- Administrator de Procese care are acces la configurarea unor parametri direct din portalul
intern, precum: zile libere legale, documente obligatorii pe fiecare tip de serviciu, aprobatori
pe flux, etc.

- Administrator de tip Configurator sau Programator, care configureazd, fard a scrie cod, in
interfata vizuala, intreaga functionalitate a sistemului

- Administrator de tip Sistem care gestioneazi accesul, poate modifica parametri de instalare,
etc

- Administrator de tip Monitorizare care are acces la log-urile platformei

3.4. Securitatea sistemului

Sistemul de securitate va fi o tehnologie si un set de procese care permit organizatiilor s3 gestioneze
identitatile digitale si accesul utilizatorilor la resursele IT intr-un mod centralizat, securizat si eficient.
Solutiile IAM sunt esentiale pentru protejarea datelor si aplicatiilor organizationale, asigurand ca doar
persoanele autorizate au acces la resursele necesare pentru activitatea lor.

Componentele principale ale solutiei de gestiune a controlului si identitatii utilizatorilor:

Managementul Identitatii: Crearea si administrarea identitatilor: Permite crearea, modificarea si
eliminarea conturilor utilizatorilor, fie manual, fie prin procese automate (ex. cdnd un angajat se
alaturd sau paraseste compania).

——
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Autentificare si Autorizare: Autentificarea Multi-Factor (MFA): Ofera o securitate sporit3 prin utilizarea
mai multor metode de autentificare (parol3, cod SMS, amprente, aplicatii de autentificare) pentru a
valida identitatea utilizatorilor.

Single Sign-On (SSO): Permite utilizatorilor s3 se autentifice o singura datd si s3 acceseze mai multe
aplicatii si resurse fara a fi nevoie si se reautentifice. Autorizare pe baza de roluri (RBAC) sau atribute
(ABAC): Controlul accesului la resurse se face in functie de rolul sau de atributele utilizatorilor, pentru
a asigura ca acestia pot accesa doar resursele necesare activitatii lor.

Managementul ciclului de viatd al accesului: Automatizarea procesului de acordare si retragere a
accesului in functie de modificarile de statut ale utilizatorului (ex. promoviri, schimbiri de rol sau
plecdri din organizatie).

Self-service si resetare parol3: Utilizatorii pot gestiona aspecte de bazd ale propriilor conturi, cum ar fi
resetarea parolei, fard a necesita interventia IT.

Monitorizare si Audit: Monitorizarea activitatilor de autentificare si acces: Inregistreaza si analizeaza
activitatile de acces ale utilizatorilor, pentru detectarea comportamentelor neobisnuite.

Raportare si audit: Permite generarea de rapoarte si audituri ale accesului utilizatorilor, esentiale
pentru conformitatea cu reglementirile si normele de securitate.

Managementul riscurilor si conformitate: Detectare automats a riscurilor: Identificd riscuri precum
autentificarile suspecte si permite implementarea unor masuri de securitate automate pentru
atenuarea riscurilor.

Conformitate cu reglementirile: va facilita conformitatea cu reglementarile de protectie a datelor (ex.
GDPR, HIPAA) prin controlul si monitorizarea accesului la date sensibile.

3.5. Confidentialitatea datelor

Asigurarea confidentialitdtii datelor este esentiald pentru protejarea informatiilor sensibile ale
cetdtenilor si ale administratiei publice. Avand in vedere ca primaria gestioneazi date personale,
financiare, de proprietate si alte informatii critice, protejarea acestora este atit o obligatie legal3, cat
$i 0 masurd necesara pentru a mentine increderea publicului.

Principalele aspecte si masuri pentru a asigura confidentialitatea datelor intr-o astfel de solutie:

1. Criptarea datelor: Criptare la stocare si in tranzit: Toate datele sensibile trebuie s3 fie criptate atat
pe server (at rest), cat si in timpul transferului intre servere si aplicatii (in transit).

2. Acces controlat pe baza de roluri: Controlul accesului pe baza rolurilor (RBAC): Sistemul ar trebui s3
limiteze accesul la date doar utilizatorilor autorizati, in functie de rolurile si responsabilitatile lor.

3. Autentificare Multi-Factor (MFA): Autentificarea multi-factor, prin utilizarea unui cod de
autentificare suplimentar (SMS, aplicatii de autentificare) sau a altor factori de autentificare, ajuti la
prevenirea accesului neautorizat, chiar si in caz de compromitere a parolelor.

4. Monitorizarea accesului si audit: Jurnale de acces si activitate: Monitorizarea tuturor actiunilor
efectuate in platforma ajuti la identificarea $i prevenirea accesului neautorizat. Jurnalele ar trebui s3
inregistreze cine a accesat datele, cand si pentru ce scop.

5. Politici de retentie si anonimizare a datelor: Retentia datelor conform legislatiei: Datele ar trebui
pastrate numai pe durata necesar3 si distruse in sigurant3 dupa ce nu mai sunt necesare, conform
politicilor de confidentialitate si reglementirilor locale.

6. Conformitate cu reglementirile de protectie a datelor: Respectarea GDPR: Primiria trebuie sa se
asigure ca solutia digitala respecta reglementirile GDPR sau alte norme locale privind protectia datelor,
asigurandu-se c3 datele cetatenilor sunt gestionate in mod legal, transparent si echitabil.



finantat de REG'O
Cofinanta F SUD-MUNTENIA
Uniunea Europeana 2021-2027

7. Instruirea angajatilor in domeniul securitatii si confidentialitatii datelor: Programe de training:
Angajatii primariei trebuie s3 fie instruiti regulat in privinta securitatii datelor si confidentialitatii,
pentru a preveni accesul neautorizat sau scurgerile accidentale de informatii.

8. Gestionarea incidentelor de securitate: Plan de raspuns laincidente: Prim3ria trebuie s3 aibd un plan
de actiune clar pentru situatiile in care apare o bresa de securitate. Acesta ar trebui s3 includd masuri
de detectare a incidentului, evaluarea impactului, notificarea persoanelor afectate si misuri de
remediere.

Evaluarea si ajustarea continu3 a politicilor de securitate: Dupd fiecare incident, politica de
confidentialitate trebuie evaluat si ajustata pentru a preveni reaparitia unor riscuri similare.

3.6. Matricea de complementaritate dintre proiectele aflate in implementare sau
implementate si proiectul ce se doreste a fi finantat

Nu este cazul

4. RESURSE

4.1. Personal si instruire

Programele de instruire cuprind administrarea sistemului si operarea sistemului IT. Scopul programului
de instruire este de a asigura operarea sistemului informatic si administrarea componentelor acestuia
in conditii de performanta optima si securitate.

Introducerea unor sisteme de management noi presupune o adaptare a intregii institutii la noile
proceduri, fluxuri, instructiuni, etc, fenomen care trebuie inteles si gestionat adecvat in perioada de
implementare a contractului. Participarea angajatilor la acest modul de instruire va asigura o
implementare eficienta a aplicatiilor dezvoltate, prin intelegerea rolului schimbarii si a rezistentei la
schimbare, cunoasterea si utilizarea conceptelor si instrumentelor proceselor de schimbare, utilizarea
instrumentelor in dinamica schimbirilor.

Pregatirea personalului institutiei de catre furnizorul Platformei digitale se va realiza in momentul
implementarii acestui sistem in Primarie si institutiile din subordine.

Instruirea va consta in pregatirea generala a utilizatorilor sistemului prin organizarea unor sesiuni de
pregdtire a personalului.

Cursurile se vor desfisura la sediul achizitorului care va pune la dispozitie sélile de instruire dotate
corespunzdtor cu echipamentele de prezentare.

Instruirea va fi coordonati de citre personalul Prestatorului solutiei pentru cel putin urmaitoarele
grupuri de utilizatori:

O administratori de sistem - curs general de administrare sistem informatic — 1
participant

o utilizatori ce opereazi noul sistem — curs de utilizare a sistemului informatic - 18
participanti
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4.2. Resurse materiale

Strategia de operare si intretinere implica o serie de etape, metode si resurse care sa permita
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mentinerea platformei la standarde inalte de performanta si securitate, dupa cum urmeaza:

Arie Strategica

Etapa

Metode

Resurse

¢ Folosirea instrumentelor de

Echipa de IT

problemelor aparute.

Intretinere corectiva pentru a
remedia erorile aparute (bug-
ur) si pentru a restabili
functionalitatea platformei cat
mai repede posibil in cazul
unor defectiuni.

Implementarea unui | monitorizare automata pentrua | specializat3,
sistem de | urmari  performanta  (ex. Software de
Monitorizarea | Monitorizare a | (incarcarea serverelor, ”viteza monitorizare a
continuza | functionarii platformei | de  raspuns, _utilizarea performantei (de
platformei pentru a identifica si | resurselor) si a primi alerte in exemplu Zabbix)
remedia rapid orice | cazul unor probleme. Infrastructura scalabila
probleme tehnice sau | * Vgnﬁca.n pa iodice alg .'99' $i redundanta in retea
intreruperi de servicii. urilor Si analizarea StatIStICI|OI: .
de utilizare pentru a preveni | Pentru asigurarea
problemele recurente. continuitatii.
o Intretinere  preventivd  prin
Planificarea actualizari  periodice  de
intretinerii regulate a | software, revizuirea | Personal IT calificat,
platformei, care | permisiunilor si patch-uri de | yp plan de rezerva
Intretinerea include actuali.zari de | securitate pentru a preveni | (hackup) pentru date si
preventiva & soﬂw?re:. Ver,ﬁca.—e? exploatarea vulnerabilitatilor. proceduri clare pentru
corectiva secunt_égu o ge§tlonarea
remedierea incidentelor si

restaurarea datelor.

Securitatea si
protectia
datelor

Implementarea unui
sistem robust de
securitate care s3
asigure
confidentialitatea  si
integritatea  datelor
cetatenilor.

Criptarea datelor,
implementarea autentificarii cu
mai multi factori (MFA), audituri
de securitate si teste de
penetrare periodice.
Implementarea unor politici
stricte de acces si utilizare a
datelor conform legislatiei (ex.
GDPR).

Personal de securitate
cibernetica, solutii de
criptare  si  firewall
avansate, solutii de
backup automatizat si
software de protectie a
datelor.

Suport tehnic
si
managementul
cererilor
utilizatorilor

Crearea unui serviciu
de suport pentru
cetateni si angajatii
primariei, care s3
gestioneze cererile si
sd raspundad la
intrebari sau
probleme.

Implementarea unui sistem de
ticketing pentru  urmarirea
cererilor Si prioritizarea
acestora.

Asigurarea unui manual de
utilizare detaliat si a unei baze
de cunostinte online, astfel
incat cetatenii sa gaseasca
raspunsuri rapid la intrebari
frecvente.

Personal de suport, un
sistem de ticketing (ex.
Zendesk, Freshdesk),
ghiduri online, tutoriale
video si  FAQ-uri
pentru cetateni.




Cofinantat de

Uniunea Europeana

p—

2021-2027

e Lansarea de sondaje .
Colectarea feedback- periodice, analizarea cererilor Biid?gztsc?nneszﬂvgtrﬁj
Actualizari si : i ; . | frecvente, si utilizarea acestora i !9 np :
imbuntaii ulm. utlhzaton_lop,ﬂ pentru a implementa noj | @ctualizari si ajustari,
continue | 2nalizarea statisticilor | - fynctionalitafi sau pentru a | buget anual pentru
de utilizare pentru a imbunatati cele existente. imbunatatiri si
identifica e Planificarea actualizarilor | extinderea
oportunitatile de | periodice (ex. trimestriale) $i a | functionalitatilor.
imbunatatire. noilor versiuni ale platformei
pentru a raspunde nevoilor in
schimbare ale cetatenilor.
e Evaludri  trimestriale  sau
Eialiiaies sen;e?téialet_rpentru ?f analiza .
Evaluarea | performantei fehnics i nivelu do satistacls | ety J, d2E
periodica si | platformei la intervale a utilizatorilor. performantei, raportari
raportarea regulate si raportarea | , Elaporarea de rapoarte  de | gataliate is'esiﬁni 46
performantei | progresului  $i a | performanta ce includ indicator - fu o
problemelor intélnite. | cheie (KPI) precum numarul de ilameri pace
utilizatori activi, viteza de | \MP.eMentare §l
raspuns siratele de rezolvare a nirefinere:
cererilor.
¢ Organizarea periodicaA de
workshopuri  si  cursuri de
Instruirea continua a perfectionare pentru personalul
Formare echipei de suport | ITside suport pentru a asigura Buget pentru cursuri
Conhusg), | lehnic ‘gl bpetre | O JniSkegersl omplst @ e mare
adaptarea pentru a se adapta la ogtaabci)lirg:l. i program de certificari, acces la
echipei de schimbarile : 2 resurse educationale
. : i| mentorat si de invatare | £
suport tehnologice i noi continud pentru echipa de | $! Programe de training
aplualizan Eiio suport, astfel incat acestia s | Intern.
platformei. fie la curent cu cele mai noi
tehnologii.

5. MENTENANTA SI SUSTENABILITATE

Strategia de operare si intretinere implica o serie de etape, metode si resurse care s permit3
mentinerea platformei la standarde inalte de performanta si securitate, dup cum urmeazs:

intreruperi de servicii.

* Verificari periodice ale log-
urilor si analizarea statisticilor
de utilizare pentru a preveni
problemele recurente.

Arie Strategica | Etapa Metode Resurse

Isrir;z;mentarea ur:;: e Folosirea instrumentelor de Echipa de IT
g monitorizare automata pentru a specializata,

monitorizare 2| urmari  performanta  (ex. Software de
o f“"°1'°“5r_" platformei | ;.5 carea serverelor, viteza | monitorizare a
Monitorizarea | pentru a identifica si de raspuns, utilizarea performantei (de
continua a remedia rapid orice resurselor) si a primi alerte in exemplu Zabbix)
platformei probleme tehnice sau | cazul unor probleme. : :

Infrastructura scalabila
$i redundanta in retea
pentru asigurarea
continuitatii.
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Intretinerea
preventiva si
corectiva

Planificarea
intretinerii regulate a
platformei, care

include actualizari de
software, verificarea
securitatii si
remedierea

problemelor aparute.

o Intretinere  preventivd  prin
actualizari periodice de
software, revizuirea

permisiunilor si patch-uri de
securitate pentru a preveni
exploatarea vulnerabilitatilor.
Intretinere corectivd pentru a
remedia erorile aparute (bug-
ur) si pentru a restabili
functionalitatea platformei cat
mai repede posibil in cazul
unor defectiuni.
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Personal IT calificat,
un plan de rezervi
(backup) pentru date Si
proceduri clare pentru
gestionarea
incidentelor Si
restaurarea datelor.

Implementarea unui

Criptarea datelor,
implementarea autentificarii cu

Personal de securitate

problemelor intalnite.

cheie (KPI) precum numarul de
utilizatori ~ activi, viteza de
raspuns si ratele de rezolvare a
cererilor.

Securitatea si | sistem robust de mai multi factori (MFA), audituri | Cibernetica, solutii de
protectia securitate care s3 de securitate si téste de | Criptare  si  firewall
datelor asigure penetrare periodice. avansate, soluti de

confidentialitatea  si * Implementarea unor politici | backup automatizat si
integritatea  datelor stricte de acces si utilizare a | software de protectie a
cetatenilor. datelor conform legislatiei (ex. | datelor.
GDPR).
: Crearea unui serviciu | o Implementarea unui sistem de

Supon.tehmc de suport pentru ticketing pentru  urmarirea p |

manag‘:lmentul AL 5l angalalk | cererr g ipriorilizanya siz{:;n:e(:::lf:t?: rlt&euxn
cererilor primariei, care ~s& acgstora. : Zendesk Freshd%esk).
e gestioneze cererile si | * Asigurarea unui manual de | £endesk, | e

utilizatorilor s& raspunda [a | Uutilizare detaliat si a unei baze | ghiduri online, tutoriale
intrebari sau | de cunostinte online, astfel | video si  FAQ-uri
probleme. incat cet;tenll. sa g?seascé_ pentru cetateni.
raspunsuri rapid la intrebari
frecvente.

Actualizari si lectarea feedback- .

Tmbuar:étgtir? fflﬁie Latiﬁzatsﬁ?orac:i clansarea ~ de  sondaje .

continiis analizarea statisticilor periodice, gnqln_zarea cererilor Dezvoltatqn sqftware,

de wtilizare peritia frecvente, si utilizarea acestora UX/UI_des_lgperl pentru
identifica pentru a implementa noi | actualizari si ajustari,
2 funcponah.té;l sau pentru a | byget anual pentru
oportunitatile de | imbunatati cele existente. Tmbunatatir si
imbunatatire. e Planificarea actualizarilor extinderea
periodice (ex. trimestriale) sia functionalittilor
noilor versiuni ale platformei b
pentru a raspunde nevoilor in
schimbare ale cetatenilor.
e Evaludri  trimestriale  sau
semestriale pentru a analiza 3
Evaluarea gradul de utilirz)are, performanta | Analist  de date,
Evaluarea performantei tehnica si nivelul de satisfactie platforma de analiza a
periodica si | platformei la intervale a utilizatorilor. performantei, raportari
raportarea regulate si raportarea e Elaborarea de rapoarte de | detaliate, si sesiuni de
performantei progresului si a performanta ce includ indicatorj | evaluare cu echipa de

implementare Si
intretinere.
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Instruirea continua a

echipei de suport
Formare tehnic si  operare
continua si pentru a se adapta la
adaptarea schimbarile
echipei de tehnologice si  noi
suport actualizari ale
platformei.

e Organizarea  periodicd de
workshopuri  si  cursuri de
perfectionare pentru personalul
IT si de suport pentru a asigura

o intelegere completd a
platformei.
« Stabilirea unui program de

mentorat si de invatare
continud pentru echipa de
suport, astfel incat acestia s
fie la curent cu cele mai noi
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Buget pentru cursuri
de formare si
certificari, acces Ia
resurse educationale
$i programe de training
intern.

tehnologii.

Implementarea platformei Smart Digital City reprezintd un pas strategic si esential pentru
modernizarea primdriei si imbunatatirea calitatii vietii cetitenilor. Acest proiect demonstreazi
angajamentul primariei de a adopta tehnologiile de ultima generatie pentru a crea un mediu urban
mai eficient, sustenabil si centrat pe nevoile comunitatii.

Acest proiect nu este doar o investitie in tehnologie, ci si un catalizator pentru dezvoltarea urban3
durabild, colaborarea comunitars $i crearea unei comunitati cu adevirat conectate si inteligente.
Implementarea cu succes a platformei va transforma Primdria intr-un model de excelentd in
administratia publica si va servi drept inspiratie pentru alte comunitati urbane.

Data:
20.11.2024
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